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1.

Gobernanza en TI




Modelo de Gobernanza Tl - UCR

e Politicas
Rectoria e Plan Estratégico Tl
(PEITI)
Estrategia e Resoluciones
e Portafolio de
Proyectos Tl
e Lineamientos,
Directrices y Normas
Gestiony U. Adm. U. Academ. e Estandares de
Operacion equipo y
UDI*/RID m desarrollo
‘ ‘ e Desarrollo de
Productos y Servicios Tl aplicaciones
Comunidad Usuaria TI
* UDI: Unidad descentralizada de Informacién *RID: Recurso Vicerrectoria de Centro de

Informatico Descentralizado Administraciéon Informatica



Comité Gerencial de Informatica(CGl)

El CGl tiene como obijetivo principal asesorar a la Rectoria en asuntos
estratégicos de caracter institucional relativos a las TICs, ademas de priorizar
el Portafolio de Proyectos de TICs, segun el alineamiento a la estrategia
institucional e impulsar el equilibrio entre la asignacion de recursos y la
atencion de las necesidades universitarias.

Integrantes:

El Rector o Rectora, quien asumira su presidencia

Los Vicerrectores(as)

El Director(a) del Centro de Informatica, quien asumira la secretaria técnica
El Director(a) de la Oficina de Planificacion Universitaria.

Un representante de las Sedes Regionales, elegido por el

Consejo de Areas de Sedes Regionales de la UCR.
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Comision Institucional de Equipamiento

Dictar las politicas para la asignacion apropiada de los recursos
financieros segun el presupuesto disponible y la planificacidén definida,
mediante el analisis dentro de criterios de razonabilidad, equidad,
interés institucional y excelencia académica.

La CIEq esta integrada por un representante de cada area académica,
un representante de cada Vicerrectoria y los directores del Centro de
Informatica, la Oficina de Suministros, la Escuela de Ciencias de la
Computacion e Informatica y la Escuela de Ingenieria Eléctrica.
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Esfuerzos nacionales

Incorporacion de Costa Rica Creacién de Comisién Nacional UCR
de Gobierno Abierto
Alianza para e
el Gobierno representa
Abierto cfflﬁﬂ?
GOBIERNO
ABIERTO
Decision ratificada en el 2015
2014
Disefio y ejecucién de 3 Firma del convenio
planes de accion desde 2014 de Estado Abierto
a la fecha
/\7|
J N
Creacién del indice de por los tres poderes de la Decreto de transparencia y
Transparencia del Sector Republica y el Tribunal acceso a la informacion y
Publico como un Supremo de Elecciones decreto de datos abiertos.
compromiso del Il Plan de en marzo de 2017.
Accion. VR A CI

Vicerrectoria de Centro de
Administracion Informatica



2014

Esfuerzos institucionales

Sitio Web de transparencia
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Transparencia

Transparencia

http://www.ucr.ac.c
r/transparencia/

UCR,enel Top 5
Evaluacion indice de
Transparencia del Sector
Publico

Creacioén del Comité
Institucional de
Gobierno Abierto
(CIGA)

Junio 2016.

La !e;ensona

delsHahitantes

Incorporacién a la Red Interinstitucional
de Transparencia de la Defensoria de
los Habitantes

Setiembre 2016.

e Plan Estratégico Institucional en
Gobierno Abierto, afio 2017.

e Datos abiertos y procesos abiertos.

e Charlas y capacitaciones en temas de
Gobierno Abierto.
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http://www.ucr.ac.cr/transparencia/
http://www.ucr.ac.cr/transparencia/

Comité Institucional de Gobierno Abierto

Vicerrectoria de Administracion

Vicerrectoria de Docencia
m Vicerrectoria de Vida Estudiantil

m Vicerrectoria de Accion Social

Vicerrectoria de Investigacion
. Coordinador del
Vicerrector de Comité

Administracion Institucional de
Gobierno Abierto

Centro de Informatica

Oficina de Divulgacion

PROLEDI

Sedes regionales

Estudiantil (FEUCR)

VRA Cl

Vicerrectoria de Centro de
Administracion Informatica

Rectoria




¢ Por qué se debe implementar el Gobierno
Abierto en las universidades publicas?

UCR

Legitimidad y
credibilidad de las

instituciones publicas.

Responsabilidad con la

sociedad costarricense.

Potencial de ser
referente nacional en
GA.

Cumplimiento de la
legislacion nacional e
internacional.

Compromiso
publico de la
administracion.
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3.

Flexibilizacion
laboral: proyecto
de teletrabajo




Lineamientos principales

El teletrabajo es:

Voluntario.
Reversible.

Aplica a puestos con actividades
administrativas y teletrabajables.

Se ejerce de 1 a 3 dias semanales.

Las personas que optan por esta
modalidad deben contar con las
condiciones de espacio fisico y
tecnologia.

El convenio se realiza por 2 afios.

Persona teletrabajadora y su
jefatura deben ser capacitados

Las personas que teletrabajan
responden a un plan de trabajo
con metas y entregables fijos y
mantienen esta modalidad en el
tanto su desempeino mensual sea
satisfactorio.
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Datos de funcionamiento

Plan piloto. Inicia en julio de 2017, con capacitaciones a nueve
unidades interesadas .

En octubre de 2017 se incorporan las primeras 30 personas
teletrabajadoras.

Para 2018 existe un total de 58 personas que ejerce esta
modalidad de trabajo en la Institucion.
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Primeros resultados

El rendimiento de las personas teletrabajadoras se ha mantenido con
excelentes estandares de su desempefio (igual o mayor a 90).

Ninguna persona a solicitado salir del Programa.

Algunas jefaturas han expresado que participar del programa les ha
permitido derribar mitos y explorar nuevos estilos de supervision.

Nuevas unidades de trabajo han continuado mostrando su interés en
participar del Programa.

Direcciones de unidades académicas han solicitado el ingreso de
poblacién docente.
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Proyecciones

Evaluacion de la experiencia en términos del impacto econémico
institucional, asi como en los procesos de trabajo y bienestar de las
personas.

Fortalecimiento en apoyo administrativo al Programa.

Se estima contar con una poblacion de 110 personas teletrabajando a
finales del 2019 e ir aumentado por semestre entre 20 a 30 personas.

Discusion del alcance hacia el sector docente.
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Elementos tecnologicos aportados a la
persona teletrabajadora

e Acceso ala RedUCR desde su residencia mediante VPN institucional
utilizando Directorio Institucional

o Software de telefonia IP para ejecutar en equipo de computo tipo

softphone 3CX Phone System y para dispositivo movil es el software
wavegrandstream
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4.

Plataformas de
capacitacion
masiva para
gestion
administrativa
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Plataforma de capacitacion masiva

Iniciativas:

En el Moodle de la Academia de tecnologia de la UCR se instalé un MOOC para impartir
cursos online masivos y abiertos. Se registran mas de 1.000 funcionarios activos.

A UNIVERSIDADDE | SOFTWARE LIBRE
COSTARICA | YFORMATOS ABIERTOS

MIGRACION DESCARGAS DIVULGACION PREGUNTAS PARTICIPA

SOFTWARE LIBRE
SOFTWARE GRATUITO
SERVICIO DE ESPEJOS
MANUALES

VIDEOTUTORIALES

personas capacitadas computadoras instaladas unidades migradas




d.

Modelo de
seguridad de la
informacion




Directorio Institucional (LDAP)

Se migro de una plataforma privativa a codigo abierto.

Cuentas para docentes, administrativos, investigadores
y estudiantes.

Aplicaciones validan sus usuarios contra este directorio
centralizado.

Retos: 100% de las aplicaciones autenticadas contra el LDAP
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Consolidacion de Base de Datos

Interés institucional el consolidar las plataformas existentes en una ambiente
integrado mediante Motor BD Oracle . Costo Aproximado de licenciamiento
$117,000.00 anuales.

Estrategia utilizada: Hospedaje de bases de datos institucionales como
instancias de la misma dirigido a sistemas de la Universidad algunos de los
Sistemas Institucionales incluidos.

Suministro de espacio de almacenamiento de datos para servidor alojado
en el Centro de Datos Institucional (CDI). El acceso a este almacenamiento
puede ser por red o mediante conexién de fibra optica directa al
almacenamiento.
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Directrices:

Centro de datos

Esténdares Colaboracién Hospedaje Asesoria Soporte Software Libre

Inicio » D »

y Lis

o Informacién digital
y documentos
» Multimedia
~ Documentos
o Actas
o Actas del
Comité
Gerencial de
Informética

o

Esténdares de
desarrollo

o Formularios
o Formularios
internos
Informes de
Labores

o Manuales

o Normas para
desarrollo
o Normativay
Lineamientos
o dela
Organizacién
o Términosy
condiciones
de servicio
o Boletin electrénico
Conexiones
o Ofertas para
servicios
profesionales

Normativa y Lineamientos
Adjunto

Plan i i de de Informacién (PEITI) 2016 - 2020.pdF

CI-C-02-2018 Lineamientos té cnicos para instalacié ny uso software antivirus

CI-C-02-2018 Lineamientos té cnicos para instalacié ny uso software antivirus (firmado)

CI-URS-L01-2017 Lineamientos técnicos para uso de internet (firmado).pdf

CI-URS-L01-2017 Lineamientos técnicos para uso de Internet.pdf

CI-URS-L02-2017 Lineamientos técnicos para uso de correo electrénico (Firmado).pdf

CI-URS-L02-2017 Lineamientos técnicos para uso del servicio de correo Institucional.pdf

CI-URS-L01-2016 Lineamientos técnicos para cuentas de acceso.pdf

CI-URS-L01-2016 Lineamientos técnicos para cuentas de acceso (firmado).pdf

CI-URS-M01-2016 Metodologia de Analisis y Gestién de Riesgos de Tecnologia de Informacién v 1.0
(firmado).pdf

CI-URS-L03-2015 Lineamiento técnico para la migracién de equipos de cémputo a Sistema Operativo
Windows 10 (firmado).pdFf

CI-URS-L01-2014 Lineamiento técnico para la actualizacién de equipos de cémputo con sistemas
operativos Windows XP (firmado).pdf

R-102-2015 Directrices de i dela i6n de la Universi de Costa Rica.pdf

[4) c1-009-2012 Disposiciones basicas para la administracién de claves de acceso (firmado).pdf

C1-008-2012 Disposiciones bésicas para el uso de los laboratorios de informética de la UCR (firmado).pdf

€1-2089-2010 Funciones minimas que debe cumplir un Recurso Informético Desconcentrado (Firmado).pdf

Tamaiio

358.77
KB

263.83
KB

3.07MB

3.58 MB

461.85
KB

321MB

466.24
KB

492.05
KB

1.54 MB

6.89 MB

3.55MB

137MB

1.25MB

494.97
KB

131 MB

527.26
KB

https://ci.ucr.ac.cr/lineam

ientos-y-normativas
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https://ci.ucr.ac.cr/lineamientos-y-normativas#page-title
https://ci.ucr.ac.cr/lineamientos-y-normativas#page-title

Continuidad de TIC

y
Metodologia

1. Realizar el analisis J§ 2. Realizar el analisi 3. Elaborar directrices 4. Verificar el Plan
del Negocio (BIA) de Riesgo de gobernabilidad del de Continuidad y
proceso de continuidad procedimientos

de recuperacion

1.1 Utilizar los
Formatos de 2.1 Aplicar la
la metodologia Metodologia de 4.1 Planificar y
Analisis y Gestion de ejecutar las
pruebas de continuidad

Revisar s Riesgos de TICS 3.2 Disefiar las estrategias
i de continuidad
existente
4.2 Capacitar

3.3 Elaborar el Plan

de Continuidad y

procedimientos de )
recuperacion 4.3 Mejora

1.3 Identificar y
entrevistar
personal clave

1.4 Consolidar y continua
analizar datos

1.5 Elaborar el

Informe BIA

VRA <«
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Recuperacion de servicios institucionales del

Tiempo de
Horas recuperacion

Centro de Datos Institucional

Horas Tiempo de

Sistemas y aplicaciones

Acumuladas

35 horas

Web  consola Institucional
Institycional. Antivirus, 480"
o

Ac

~>

Horas Tiempo de

Acumuladas _ recuperacion

14.3 horas 2.3 horas

Monitorg
telecomul
1

27 horas|

™~

-

19 horas 11horas

8 horas

Centro de
Informatica

-

3 horas

1]
HE080
Sistema de A/C Encapsulado,
150"

de Plantas

lincluye acometidas,
tableros y transferencias,
transformadores), 180"

aa 4
Sistema de A/C Cuarto eléctrico,
240"

Sistema de UPS,
130"

&

Sistema de climatizacion
(incluye bombas de agua

e infraestructura de tuberias),

130°

Sistema Prevencion
de Incendios, 121'

Tiempo de Horas
recuperacion pcymuladas

8 horas 27 horas

Infraestructura
tecnolégica

Grupo
Electromecanico




6.

Innovacion en el
desarrollo de
aplicaciones,
sistemas y sitios
Web.




Desarrollo de Sistemas

Resolucion R-172-2014, integracion del desarrollo de sistemas de
informacion al Cl.

Estandares para el desarrollo de sistemas de
informacidn institucionales en metodologias agiles (Scrum).

Cursos con UIT y Academias de TIC de la UCR para capacitar a
personal de desarrollo de sistemas y generadores de contenido

del pais, para que incluyan el tema de accesibilidad.
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Experiencia de Usuario

Adaptabilidad



Accesibilidad

Mejorar el acceso a la poblacion universitaria
con discapacidad.

Uso de tarjetas: mas accesibles para los lectores de pantallas y
para las personas con discapacidad motora.

VRA

Vicerrectoria de
Administracion

Lectores de pantalla: revisiones y recomendaciones para desarrollar
aplicaciones web que incorporen caracteristicas de
accesibilidad con estos productos de apoyo.
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Portal UCR

Objetivo: Mejorar la experiencia del usuario final al utilizar sistemas
institucionales de uso masivo contenidos en el actual Expediente Unico,
realizando un trabajo incremental que obtuvo sus primeros resultados en el
2017.

e Estandares graficos

e Navegabilidad

e Accesibilidad

e Despliegue en
dispositivos

e Relevancia de la
informacion

e Complejidad de uso

e Términos y conceptos




Firma digital en los
sistemas y politica
de cero papel




Firma Digital Avanzada para formatos
abiertos

En el pais en desarrollar un componente de FDA con
licenciamiento GPL = Software Libre.

Documentos ODF cumpliendo con la legislacion vigente;
C\ﬂ ademas permite firmar desde otros programas
como Microsoft Office y Adobe Acrobat.

Prestacion de servicio de FVA para las plataformas y sistemas
institucionales

VRA Cl
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Proceso de autenticacion de la FVA

VRA Cl
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& Direct Trattc
3.097.00 (40 4

& Search Engines
29100k .
& Referring Sites

1.642 0
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SIIAGC

Implementar un sistema unificado de gestion de informacién basado en
Tecnologias de la Informacion y la Comunicacién, que permita atender
agil y eficientemente las demandas de las unidades académicas, oficinas
coadyuvantes y del Centro de Evaluacion Académica, requeridas para los
procesos de evaluacion, autoevaluacion, certificacién, acreditacion y
reacreditacion de carreras y servicios institucionales, ademas del
seguimiento a los compromisos de mejora.

VRA
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Requerimientos Generales
(fuentes de consulta)

Cuatro modulos

Docencia, Investigacion y

Poblacion Estudiantil. Accion Social.

Normativas

Institucionales Poblacién Graduada.

Impacto y pertinencia.
Convalidacioén y

. v Administracion y
equiparacion.

seguimiento.

; Personal docente. . .
Guias de Personal administrativo,

Plan de estudios. técnico y de apoyo.

acreditacion (N/I

Centros de informacion Infraestructura.

servicios. .
y Presupuesto unidad

Plan institucional de académica.
comunicacion.

Certificaciones,

documentos varios
Sostenibilidad de la carrera

VRA Cl
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Requerimientos Generales
Formatos de salida

Unidades Académicas

Autoridades Univ.

e Dimensiones

(Requerimientos)
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Requerimientos Generales
Formatos de salida

Reportes y listados

e |ndicadores

Captura de

informacion

(Requerimientos)

Docs. digitalizados

VRA Cl
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w.rainforestlab.com
com/rainforestiab
forestlab.com

9.

Software Libre y
ahorros anuales




& FORMATOS ABIERTOS »
(DE SOFTWARE
PROPIETARIO)

MAS DE 800 3751
USUARIOS ATENDIDOS

Y CENTRO DE AYUDA
USUARIOS
CAPACITADOS

CAPACITACIONES PROCESOS DE
+ 1 5 IMPARTIDAS + 10 SENSIBILIZACION

VRA Cl
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Otras migraciones

Plataformas institucionales como la telefonia IP

Manejadores de contenido web y balanceo de servicios

Plataforma de autenticacion institucional

Aplicaciones de disefo, estadistica y herramientas de

desarrollo.
VRA Cl
Vicerrectoria de Centro de

Administracion Informatica






Centro de Datos Institucional (CDI)

Soporte de aplicativos como la Red
Sismoldgica Nacional y el
Laboratorio Clinico de apoyo al
Hospital del Trauma del INS.

Es el centro de datos de respaldo
de la NIC CR, de CONARE,
servicios federados de Red CLARA.

Suministro de las condiciones
necesarias para la operacion de
clusteres de unidades como el
Laboratorio de Ingenieria Sismica.

Capacidades de seguridad,
integridad y alta disponibilidad.

Eléctricamente es TIER I
(Disponibilidad:  99,982%, 1.6
horas de interrupcion al ano,
Redundancia N+1 )

Centro de Datos de Respaldo
(CDR) plataforma computacional
que duplica parcialmente el CDI
con ubicacion distante y

capacidades que permiten el
respaldo de los principales
servicios criticos.
Vicerrectoria de
Administracion

Centro de
Informatica



Servicios de virtualizacion

433

S Servidores virtuales

Virtualizadores
Clusteres
Redes
Procesamiento

Memoria

Almacenamiento

Reto en proceso: Virtualizacion con Ovirt-KVM (software de codigo abierto)

VRA Cl
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11.

Red Universitaria




RedUCR: Fibra Optica

Metros de fibra Optica instalada en las Sedes Regionales,
Recintos, Fincas Experimentales (2017)

Metros de fibra 6ptica instalada para conectorizar instalaciones
universitarias externas a los campus universitarios (2017)

Metros de fibra éptica instalada en la Sede Rodrigo Facio (2017)
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RedUCR: Edificios nuevos

Puntos de red nuevos Teléfonos IP nuevos

Metros de fibra optica Metros canalizacion

instalada para fibra éptica nueva

. Punt0§ de acceso Conmutadores de red

inalambricos nuevos nuevos
Vicerrectoria de Centro de

Administracion Informatica



2006 2007
FACEBOOK Y

YOUTUBE

SE CONVIERTEN EN

SERVICIOS DE ALTA
ACEPTACION MUNDIAL

LAS PAGINAS DE
DESCARGA ILEGAL,
JUEGOS EN LINEA,
TRANSMISION DE
EVENTOS DEPORTIVOS
EN STREAMING ¥
CONTENIDO PARA
ADULTOS SIEMPRE HAN
SIDO RETOS PARA LOS
ADMINISTRADORES DE
REDES

ENLACE
PRINCIPAL

750
DISPOSTIVOS
CONEGTADOS

|2008

! UN PRIMER

| ENLACE A

| INTERNET

| AUMENTO DE
20Mbps A 45Mbps

2009
AUMENTO
A155Mbps

YOUTUBE HD

DISPOSITIVOS
CONECTADOS

201

AUMENTO
A 300Mbps

2012

AUMENTO
A 400Mbps

2013 {2014
AUMENTO
DEL ENLACE
SECUNDARIO
A 300Mbps

AUMENTO A 600Mbps DEL
ENLACE PRINCIPAL

CREACION DEL ENLACE
SECUNDARIO DE 150Mbps

SE DUPLICAN LOS
ENLACES DE RED EN
SEDES

no
n0&
o0

ENLACE SECUNDARIO

2015

NUEVOS EQUIPOS
PRINCIPALES DE RED

YOUTUBE ULTRAHD

FACEBOOK
STREAMING

Y REPRODUCCION
AUTOMATICA DE
VIDEOS

SE DUPLICAN LOS
ENLACES DE RED EN
SEDES

AUMENTO DEL
ENLACE PRIMARIO Y
SECUNDARIO A
7C0MBPS CADA UNO

SIS
N0
OC

2017

AUMENTO DE
LOS ENLACES
PRINCIPALES
A 800 MBPS

Aplicaciones consumen mayor ancho de banda

Mayor cantidad de dispositivos conectados

Utilizacién abusiva por algunos usuarios de la

REDUCR satura los enlaces a internet

[2018

HERRAMIENTA
DE CONTROL DE
TRAFICO DE RED
PALO ALTO

ENLACE PRINCIPAL

ENLACE SECUNDARIO

NVESTIGACION




Red inalambrica universitaria

2018

2350  14000-17000

APsinstalados.  Dispositivos conectados

2200 Intemos. simultaneamente en horas pico.
150 Externos.
2013
5 6 U 1 6[] 0 Autenticacion tinica de
accesoa lared para los
APs instalados.  Usuarios conectados usuarios.
simultaneamente.
2009 - 2013
450 1 200 Cobertura a todas las
Sedes y Recintos
APs instalados.  Usuarios conectados Universitarios.
simultaneamente.
2005 - 2009
285 300 Coberturaa la Sede
Rodrigo Facioy Sede
APsinstalados.  Usuarios conectados Occidente.
simultaneamente.
2003 - 2005
40 Coberturaatres
edificios en a Sede
APs instalados. Rodrigo Facio.
Acceso Universitario a la Red Inaldmbrica VRA d

Vicerrectoria de Centro de
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Eduroam

Eduroam: conectividad a las distintas redes inalambricas de educacion e
investigacion mundiales.

Acceso mediante la cuenta institucional.

Mas de 1 000 puntos de acceso del Proyecto Espacios Publicos Conectados
FONATEL.

Capacidad de la Red

Servicios a los habitantes

Velocidad | Aiio1 | Aho2 Afo3 | Afo4
[Aio

Velocidad | Ano 1 Ano 2 Ano 3
[Afno

Bajada 100 150 200 250 300 Bajada
Mbps Mbps Mbps Mbps Mbps Mbps Mbps Mbps Mbps Mbps
Subida 100 150 200 250 300 Subida 5 5 10 10 12

Mbps Mbps Mbps Mbps Mbps Mbps Mbps Mbps Mbps Mbps



https://www.youtube.com/watch?v=Q19iQCOxalw
https://www.youtube.com/watch?v=edcNg6LKEEM

Redes Avanzadas (Internet 2)

x
l"

Guatemala§ kA)

eappessianesarestes R SRS ; P?-“ag 2 ——

100 Gbps
a Miami

10 Gbps ruta ppal

o e 1
CONARE - Enlace CONARE-Red CLARA
10 Gbps ruta Panama

respaldo 4, Ghps a I 2016 400 Mbps
------- Sanﬁago

2017 2.5 Gbps
wennn Link eliminado
me £ lace nuevo o modificado H— 2018 10 Gbps
w Enlace activo S

Argentina
2020 100 Gbps




Red Académica Nacional Avanzada
(RANA)

Enlazar mediante fibra éptica de alta velocidad y redundancia todas las
sedes, recintos y fincas de investigacion de las universidades del pais.
Posteriormente, escuelas y colegios.

Backbone de fibra oscura con administracién propia, con una velocidad
inicial de 1Gbps y con capacidad de crecer hasta los 100Gbps.

Proyecto dividido en etapas cuya primera etapa estd en ejecucion,
financiada por AMEXCID por $2.4 millones. Consiste en conectar las
sedes centrales de las universidades publicas.
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Telefonia IP

3 Extensiones de Telefonia IP disponibles.

7 903 asignadas

Teléfonos fisicos Asterix
Teléfonos fisicos Cisco

Softphone (cédigo abierto)

Analogas de Alcatel, 90 alarmas
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iMuchas gracias!
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Lista de sistemas en la BD institucional

Sistema de solicitudes de Becas y
Beneficios Complementarios

Sistema de Aplicaciones Estudiantiles
(SAE)

Sistema de Horarios Web (eHorarios)

Sistema de Solicitudes de Ingreso a
Carrera (elngreso)

Sistema de Admision universitario
Sistema de Matricula Web (eMatricula)

Sistema de Intermediacion de Empleo
(SIEE)

Sistema de Gestion de Compras y
Abastecimiento (Geco)

Sistema Informacion Institucional para la
Autoevaluacién y la Gestion de la Calidad
Universitario (emarchamo)

Sistema de Plataforma de Ejecucion
Presupuestaria (SIPRESS)

Plataforma de Ejecucion presupuestaria
PEP — Lanamme

Sistema integrado de gestion de procesos
(SIGEPRO)

Sistema de atencién integral de salud
(SAIS)
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